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SSH qu’est que c’est ?

Secure Shell (SSH) est à la fois un programme informatique et un protocole de communication 

sécurisé permettant entre autre de se connecter à un ordinateur à distance.
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CONFIGURATION DU SERVEUR



Installation du serveur SSH

Tout d’abord nous devons faire une update des paquets avec la commande sudo apt-get update

Ensuite installer le serveur avec la commande apt install openssh-server

Vérifier l’installation avec la commande which ssh

Si votre machine répond /usr/bin/ssh c’est que le serveur est correctement installé
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Création des users

Tout d’abords il vous faut créer des user qui permettront de vous connecter a distance:

En mode su – entrer la commande adduser + nomutilisateur

Ici nous allons créer les users : users1 users2 et users3 

Pour ajouter un utilisateur a un groupe utiliser la commande addgroup + nom du groupe

Nous allons créer le groupe ssh qui nous permettra d’autoriser les utilisateurs de ce groupe a se 

connecter a distance

Pour ajouter un utilisateur a un groupe il suffit d’entrer la commande usermod –a –G nomgroupe

nomutilisateur
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Changer le mot de passe

Pour une question de sécurité le meilleur choix à faire est de modifier les mots de passe de vos 

users (12 caractères minium, caractères spéciaux, lettres , chiffres)

Pour faire ceci utiliser la commande passwd quand vous êtes connectés à chaque utilisateur et 

entrer un nouveau mot de passe 
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Tentative de connexion à distance

Nous allons maintenant essayer de nous 

connecter à distance sur le serveur à l’aide 

de PUTTY (émulateur de terminal doublé 

d’un client pour les protocoles SSH, Telnet, 

rlogin et TCP brut)

Avec une autre machine de type Windows

Pour vous connecter au serveur entrer 

l’adresse IP de la machine serveur sur Putty

et son port et le tipe de connexion

10/02/2024



Tentative de connexion à distance

Si vous entrer les logs de l’un de vos 

utilisateurs et le mot de passe vous êtes 

censé avoir ceci :
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CHANGEMENT DE PORT



Tentative de changement de port
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Il est important de changer le port de votre SSH en effet car le port 22 automatiquement saisi lors de 

l’installation de votre système d’exploitation,

Il est aussi important de changer le port pour éviter les attaques brutes force ou de l’homme du 

milieu

Attaque brute force: méthode utilisée en cryptanalyse pour trouver un mot de passe ou une clé. Il 

s'agit de tester, une à une, toutes les combinaisons possibles

Attaque homme du milieu:   attaque qui a pour but d'intercepter les communications entre deux 

parties, sans que ni l'une ni l'autre puisse se douter que le canal de communication entre elles a été 

compromis.



Tentative de changement de port
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Pour changer le port de votre serveur vous devez aller dans le fichier nano /etc/ssh/sshd_config

ATTENTION: il est important de modifier ce ficher en tant que root et pas utilisateur car sinon vous 

n’aurez pas les droits d’écriture pour modifier le fichier :

Pour modifier le port d’entrée décommenter la ligne et inscrivez-y le port 2022

Redémarrer le service avec la commande service ssh restart 

 



Tentative de changement de port 
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Essayer de vous reconnecter avec votre machine cliente sur le serveur et vous pouvez observer qu’il 

y a une erreur.

Ceci peut être du fait que le pare-feu n’autorise pas le trafic sur le port 2022 activez l’autorisation 

avec la commade ufw allow 2022



Tentative de changement de port 

Ceci est tout à fait normal que la connexion à votre serveur SSH ne s’effectue pas car le pare-feu bloque 
l’accès.
Pour pouvoir vous connecter sur le port 2022 vous devez
-Installer ufw avec la commande apt install ufw
-Autoriser les connexions SSH sur le port 2022 avec la commande sudo ufw allow 2022
-Activer le UFW avec la commande ufw enable
-Relancer votre machine
-Connecter vous sur Putty en modifiant le port et vous pouvez voir qu’on peut maintenant se connecter 
sur le port 2022

     (l’adresse IP n’est pas la même car j’ai essayé de rentrer 
    grâce au port 2022 de mon côté)



CRÉATIONS ET ÉCHANGE DES CLÉS PUBLIQUES



Autorisation login root /Permettre 
les mots de passe vide
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PermitRootLogin: Définit si oui ou non le super-utilisateur Root a l'autorisation de 
se connecter par ssh.

Dans l’idéal il serait judicieux de mettre cette option sur no sur la machine car en 
cas d’attaque de brute force le pirate aura un accès direct au plus au niveau du 
privilège de la machine et pourra faire tout ce qu’il souhaite

PermitEmptyPasswords Définit si le serveur accepte la connexion à un compte 
utilisateur ne possédant pas de mot de passe

La différence entre ces deux machines est donc que "PermitEmptyPasswords" se 
concentre sur l'autorisation des connexions avec des mots de passe vides, tandis 
que "PermitRootLogin" contrôle l'accès en tant que superutilisateur (root) et peut 
spécifier si l'authentification doit se faire sans mot de passe 



Gérer l’échange des clés publiques

Tout d’abord une clé SSH est un identifiant d’accès pour le protocole réseau SSH (Secure Shell).Ce 
protocole réseau sécurisé authentifié et chiffré est utilisé pour la communication à distance entre des 
machines sur un réseau ouvert non sécurisé.

Comment cela fonctionne ?

Le serveur distant utilise une clé publique pour chiffrer un message de défi aléatoire qui est renvoyé au 
client. Ce message de défi est déchiffré à l’aide de la clé privé de votre système



Gérer l’échange des clés publiques
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Nous allons maintenant devoir créer des clés d’authentification pour pouvoir effectuer ceci on va 

devoir créer  un répertoire .ssh pour chaque utilisateur pour pouvoir gêner nos clés dans ce dossier.

Pour créer ses dossiers connecter vous a chaque utilisateur et diriger vous dans le répertoire avec la 

commande cd /home/nomuser

Une fois dans ce dossier créer un dossier .ssh avec la commande mkdir .ssh

Pour l’utilisateur root il faut d’abord créer un dossier home puis ensuite un dossier .ssh



Gérer l’échange des clés publiques 

Nous allons maintenant donner des droits d’accées au fichier avec la commande chmod 0770 
/home/nomuser/.ssh pour chaque utilisateur 



Gérer l’échange des clés publiques

Maintenant il faut que vous générer vos clés publiques pour chaque utilisateur à l’aide de la commande  
ssh-keygen -t dsa -f /home/nomuser/.ssh/id_dsa . Entrer une passphrase en respectant les normes de 
complexité d’un mot de passe (12 caractères minium, caractères spéciaux, lettres , chiffres)

          

     
          Faites ceci pour chaque utilisateur 



Gérer l’échange des clés publiques

Copier vos clés publiques vers votre serveur pour qu’il puisse vous identifier à l’aide la commande  ssh-
copy-id -i ~/.ssh/id_dsa.pub root@adresseIPserveurSSH, à la première connexion, on vous demande s’il 
faut accepter une empreinte. Il s’agit de la clé publique du serveur qui sera déposée dans le fichier des 
hôtes connus (~/.ssh/knownhosts)



Gérer l’échange des clés publiques

Si vous vous demandez quelles clés se retrouvent dans le dossier authorized_keys il vous suffit d’ouvrir 
ses fichiers.
Déplacer vos dans le fichier .ssh a l’aide de la commande cd /home/nomutilisateur/.ssh

Faites un ls et vous pouvez qu’il y à différents fichiers.
Ouvrez le fichier known_hosts a l’aide la commande cat known_hosts dans ce fichier on peut retrouver la 
clé publique de tous les serveurs SSH sur laquelle ce compte s’est connecté



Gérer l’échange des clés publiques

Dans le fichier id_dsa on peut y retrouver la clé privé 



Gérer l’échange des clés publiques

Dans le fichier id_dsa.pub on peut y retrouver la clé publique qui sera ajouté au fichier authorized_keys

La clé publique se retrouve dans le fichier authorized_keys car lorsque un utilisateur souhaite se 
connecter au serveur SSH, le serveur vérifie la clé publique fournie par l’utilisateur avec celles présentes 
dans le fichier authorized_keys. 
Si une correspondance est trouvé, l’utilisateur est autorisé à se connecter sans à fournir un mot de passe



Tester la connexion au serveur 
SSH

Nous allons maintenant tester notre connexion au serveur SSH 

Pour vous connecter au serveur SSH à distance il suffit d’entrer la commande ssh nomuser@adresseIP –p 
port

Pour savoir qui s’est connecté à votre serveur SSH il vous suffit de rentrer la commande who sur votre 
serveur et vous aurez l’heure et utilisateur connecter à votre serveur SSH



Tester la connexion au serveur 
SSH

Si vous voulez limiter la connexion de certains utilisateurs sur le serveur SSH, vous devez modifier le 
fichier de configuration sshd_config et ajouter la ligne AllowGroups + nomgroupe ou alors Allowusers + 
nom users

Quand on essaye de se connecter avec le user3 on aura donc bien un accès refusé car il n’est pas 
autorisé de se connecter au serveur SSH 

Alors que le user1/2  sera autorisé 
 



Connexion avec la clé 
d’authentification

Pour vous connecter avec la clé d’authentification vous devez modifier le fichier sshd et basculer la ligne 
de commande PasswordAuthentication yes en no.Cette ligne permet de se connecter au serveur SSH 
avec un mot de passe ou alors avec la clé en no
Il se peut que cette ligne de commande « bug » et j’ai ce bug après de multiple de recherche sur internet 
j’ai trouvé aucune solution et c’est bien une erreur qui vient du serveur SSH



Les plus du TP SSH

La partie qui va suivre à était commencé mais pas fini à cause d’un souci avec ma VM

Nous allons maintenant utiliser le protocole SOCKS qui utilisé comme pare-feu réseau
Pour faire ceci aller sur Firefox puis dans les paramètres proxy
Entrer le port 9999 pour faire un changement d’adresse et de port 



Les plus du TP 

Sur Putty allez dans SSH -> tunnels et ajoutez le port 9999 en dynamic et auto effectuer ensuite une 
connexion SSH et connecter vous sur votre serveur SSH



Les plus du TP

Maintenant lancer un Wireshark sur votre machine et lancer une page internet et connectée vous sur 
http://google.fr (Il manque un screen a cause d’un problème avec ma vm)

http://google.fr/
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